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1 - LA CALYX SUITE 
 

La suite Calyx est composée de différents modules fonctionnant aussi bien indépendamment que 
conjointement. Ces solutions « logiciels/matériels » peuvent utiliser un badge et/ou un lecteur pour 
fonctionner : la carte à puce, la clef à puce (USB) ou l’empreinte digitale. 

 
Compatible avec la gestion de certificats X.509 (PKI), si nécessaire, un seul de ces « tokens » permet 
de gérer l’ensemble des outils nécessaires à la sécurité du système d’information. 
 
Ces trois supports, inviolables, étendent la sécurisation des données à l’informatique nomade (insertion 
d’une clef dans le port USB de l’ordinateur portable ou d’une carte à puce dans le lecteur PCMCIA, …). 
Outre l’authentification, ils peuvent se révéler de très efficaces contrôles d’accès (accès à des 
informations sur un serveur, sécurisation du réseau Internet).  
 
Ce concept, dit de Single Sign On  (un seul moyen d’authentification), répond aux enjeux d’aujourd’hui 
en terme d’implémentation simplifiée et d’utilisation aisée.  
 

�

Calyx SSO  
 

Calyx SSO  s’inscrit comme la réponse la plus simple et la plus efficace pour la gestion des mots 
de passe et le contrôle des utilisateurs. Grâce à la centralisation des identifiants et/ou à 
l’adjonction d’une clef USB ou d’une carte à puce, l’accès de l’ordinateur est contrôlé et limité 
dans ses fonctionnalités. Cette protection peut être renforcée par un code PIN. Enfin, une 
reconnaissance d’empreintes digitales peut se substituer aux cartes, aux clés ou au code PIN. 
 

La gestion du logon  assure l’authentification sécurisée sur un serveur Windows, Linux ou 
Novell. L'identifiant et l'authentifiant, étant gérés par le support choisi ou par l'empreinte, ils sont 
donc invisibles pour l’utilisateur et permettent d’accroître la sécurité par l’usage de mots de passe 
complexes. 

 
La gestion des applications,  permet de sécuriser l’accès aux applicatifs supportés en 
conditionnant  l’identification à la présence d’un badge ou d’une empreinte reconnue dans le 
lecteur : 
 

·  Le module d’ « apprentissage et d’interception de fenêtre d’authentification » : permet de stocker 
le mot de passe et le nom d’utilisateur associé pour une application présentant une fenêtre 
d’authentification classique. 
 

·  Le module d’ « apprentissage et d’interception de page web » : permet de stocker le mot de 
passe et le nom d’utilisateur associé pour un formulaire appartenant à une page Web spécifique 
visualisée à travers Internet Explorer. 
 

·  Le module « spécifique Notes », sécurise l’accès aux bases « Notes » en stockant  l’identifiant  
« Notes » et en le chargeant automatiquement. 
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·  Le module « spécifique SAP »,  permet de stocker le nom d’utilisateur et le mot de passe associé 

nécessaire pour l’utilisation de l’application « SAPShortcut » et de les charger automatiquement. 
 

·  Le module spécifique « Checkpoint SecuRemote » permet de stocker et charger 
automatiquement  le nom d’utilisateur et le mot de passe. 

 
Calyx Crypto  
 

Calyx Crypto propose un principe de protection chiffrée des données locales ou sur des 
ressources serveur. Cette sécurisation supporte des clés longues (jusqu’à 160 bits). Totalement 
intégré dans l’explorateur de Windows, Calyx Crypto garantit la confidentialité et l’intégrité des 
fichiers sensibles. 
 

Calyx Firewall  
 

Calyx Firewall permet de contrôler les flux réseau, entrant et sortant, de votre machine. Il se 
paramètre de manière classique en ajoutant, ou modifiant, un certain nombre de règles. Un 
filtrage logiciel permet également de contrôler les applications de votre poste ayant le droit de 
communiquer sur le réseau.  

 
NetAdmin  
 

NetAdmin permet le déploiement automatique et la gestion distante de la suite Calyx. 
L’administrateur est soulagé des tâches contraignantes, comme l’intervention sur site et à la 
possibilité de les piloter à partir de son propre poste.  

 
Il peut modifier, supprimer ou restaurer une configuration utilisateur sur les postes de son choix. 
NetAdmin s’interface avec l’ensemble des solutions Calyx Suite. 
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Calyx SDK  
  

Calyx SDK est un kit de développement permettant d’intégrer les technologies de gestion de 
badges de la Calyx Suite au sein de vos propres applications. 
 

 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Comparativement à l’utilisation des SDK des fabricants de badges, l’intégration de Calyx SDK apporte 
les avantages suivants : 
 

·  Calyx SDK ne requiert pas de connaissance particulière concernant les technologies de cartes à 
puce et les langages particuliers associés (norme PC/SC, code APDU, langage propriétaire, 
standard PKCS#11, etc.). 

 
·  Calyx SDK est une API de haut niveau ne nécessitant pas de connaître le type de badges utilisés 

pour réaliser l’intégration dans vos applications. Grâce à Calyx SDK, l’utilisation d’une 
technologie de badges ou d’une autre est transparente vis-à-vis de votre application. 

 
·  Calyx SDK fournit une API très simple permettant de réaliser des opérations de lecture et 

d’écriture, de vérification de code PIN, de lecture de numéro de série, etc. De plus, Calyx SDK 
fournit, via un jeu d’évènement, un système de notification des insertions et retraits de badges du 
lecteur. 

 
·  En cas d’intégration par OïkiaLog d’une nouvelle technologie de badges dans Calyx Suite, votre 

application deviendra automatiquement compatible avec cette technologie. 
 
Le kit de développement Calyx SDK se compose d’une documentation décrivant l’API Calyx, des 
exécutables et des  librairies composant le middleware Calyx, et d’un code (exemple C++). 
 

API Calyx Suite 

Couche PC/SC API clés USB 

Middleware Calyx Suite 
 

Calyx  
SSO 

Drivers des 
lecteurs de 

cartes à puce 
 

Drivers des 
badges USB 

 

Calyx 
Crypto 

Calyx 
Firewall 

Application 
tierce 

APIs PKCS#11 

Drivers des 
badges 

PKCS#11  
 

Autres 
 

Autres 
 



                        Présentation Générale 

                 

OIKIALOG SAS                          Page 7/39                 Tous droits réservés 

 

2 - LES MOYENS  
 
 
Pour répondre aux objectifs  
 
Calyx Suite  fonctionne sous les systèmes d’exploitation : Windows 9x, NT4, 2000, XP, permettant ainsi 
de mettre en œuvre le même niveau de sécurité sur un parc informatique hétérogène. 
 
Sa simplicité d’utilisation, la totale automatisation de ses fonctions et son intégration dans le système 
d’exploitation, en font l’outil de sécurité des PC de bureau et des PC portables le moins contraignant 
pour l’utilisateur comme pour l’administrateur. 
 
Son outil d’administration réseau permet un déploiement et une gestion particulièrement adaptés aux 
grands parcs informatiques et aux sites distants. 
 
 
Architecture de la solution Calyx Suite  

 
La solution Calyx Suite se décompose en 3 niveaux : 
 

�  L’authentifiant unique ou le badge 
 
�  Le logiciel sur le poste de travail : Calyx Suite 

 
�  Le logiciel d’administration distante des postes de travail : NetAdmin 

 
La population utilisant le système est répartie en 2 catégories : 
 

�  Utilisateurs 
 
�  Administrateur 

 
En cas d’utilisation de  badges, chaque personne doit en posséder au moins un, deux sont conseillés en 
cas de perte ou d’oubli. 
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Le schéma ci-dessous présente l’implémentation des différents niveaux de l’architecture de la solution 
Calyx Suite. 

 

 
 
Le Badge 
 
Le badge, la carte à puce ou la clé USB, permettent le stockage des données sensibles nécessaires à la 
sécurisation des accès avec une authentification forte. 
 
La solution Calyx Suite peut gérer des badges à microprocesseur (fonctionnement en standard) ou 
cryptoprocesseur (permettant l’évolution et l’intégration dans une architecture PKI). 
 
Voir les compléments d’informations techniques au chapitre 6. 
 
 
Le logiciel Calyx Suite 
 
Il est décrit au chapitre 3.  
 
 
Le logiciel NetAdmin 
 
Il est décrit au chapitre 4.  
 

Carte à puce Clé USB 

Poste de travail : PC de bureau, Pc portable 

Serveur Web 
Dossier(s) de 
stockage 

Console  
d’administration 

Lecteurs USB, série, intégrés, clavier, souris, PCMCIA 

Réseau 

Logiciel client 

Logiciel 
administration 

Base de  
données 

Empreinte  
Digitale 

Authentifiant  unique / Badge / empreinte  
  

• Identification : code PIN (option) 
 

• Authentification : Stockage de données 
(login/domain/password, clés de 
 chiffrement…) 
 

Poste de travail  
 

• Modules logiciels : Calyx Suite 
 

• Agent d’administration : NetAdmin 
 

• Outils de personnalisation :  
authentifiant / badge / empreinte 

Serveur  
 

• Serveur Web : NetAdmin 
 

• Base de données : SQL Server / Oracle 
 

• Console d’administration : NetAdmin 
 

• multiples niveaux d’administration 
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3 - LES FONCTIONNALITES DE CALYX SUITE 
 
Logiciel par logiciel, ce chapitre présente l’ensemble des fonctionnalités de Calyx Suite. 
 
 
3.1 - CALYX SSO - PRESENTATION 
 
Calyx SSO permet de contrôler l’accès à un ordinateur par l’introduction ou le retrait d’une carte, d’un 
lecteur externe, d’une clé USB, ou encore l’apposition d’une empreinte digitale sur un lecteur 
biométrique. Pour les portables, un lecteur de type PCMCIA est également disponible. 
 

3.1.1 Contrôle d’accès au poste de travail 
 

·  Gestion des accès au poste par badge USB, carte à p uce ou empreinte digitale  
Calyx SSO permet de contrôler l’accès à l’ordinateur de bureau ou portable par l’introduction ou le retrait 
d’une carte à puce, d’ une clé USB ou encore l’apposition d’une empreinte digitale sur un lecteur 
biométrique.  
 
La présence de la carte dans le lecteur ou de la clé dans le port USB est nécessaire à l’utilisation de la 
machine. Son absence ou son retrait verrouille l’accès à la machine en interdisant l’utilisation des 
périphériques (clavier, souris..) et en masquant l’affichage de l’écran, sans interrompre les tâches en 
cours d’exécution. Le verrouillage du poste peut être activé lors du passage en écran de veille (option 
paramétrable).  

 

 
 
 
Calyx SSO permet également de configurer la protection du disque (protection au démarrage, protection 
du mode sans échec, protection de l’utilisation du CD-ROM…). 
 
Calyx SSO permet la gestion d’un journal des accès, historisant l’ensemble des connexions et 
déconnexions via le support externe à un poste de travail. 
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·  Gestion des droits d’accès aux applications, fichie rs et répertoires 

 
Par un mécanisme de filtres, Calyx SSO permet de gérer par utilisateur, ou par groupe d’utilisateurs, des 
droits d’accès, définis par l’administrateur : 
 

�  Aux applications : accès autorisé ou interdit, 
 

�  Aux répertoires et fichiers : accès complet, en lecture seule ou interdit. La définition des fichiers et 
des répertoires, dont l’accès est contrôlé, est faite soit en sélectionnant le chemin d’accès complet ; 
soit en définissant un répertoire de recherche et un nom de fichier contenant des caractères 
génériques (ex : *.jpg, cdc*.dl?) 
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·  Restrictions des droits d’accès aux options système  du poste de travail 

 
Quelque soit la version de Windows utilisée, Calyx SSO permet de restreindre l’accès aux paramètres 
de sécurité relatifs à l’utilisation de l’ordinateur.  
 
Les différentes options sont réparties en 4 catégories : affichage, explorateur, réseaux et systèmes. 
Cette fonctionnalité permet, par exemple, de limiter l’accès au panneau de configuration, d’interdire la 
fermeture de Windows, de cacher les icônes du bureau, de limiter l’accès au réseau …  
 

 
 
 
 
 
Dans le cas où une autre stratégie utilisateur type POLEDIT serait mise en place sur le poste de travail, 
il est possible, lors de  la configuration de Calyx SSO, de désactiver cette gestion des options. 
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·  Gestion du temps d’utilisation du poste de travail 

 
Calyx SSO permet de limiter dans le temps l’utilisation du ou des postes de travail selon 2 modes de 
fonctionnement indépendants : 
 
�  L’horodatage , qui permet de définir par utilisateur ou groupe d’utilisateurs, les plages horaires où 

l’utilisation du poste de travail est autorisée. 
 

 
 
 
Le compteur Crédit d’utilisation , qui permet d’allouer à un utilisateur un crédit temps limité d’utilisation 
des postes de travail. Stocké dans la puce (de la carte ou de la clé), ce compteur est décrémenté sur 
chaque machine utilisée où la fonction est activée. Il est rechargeable par l’administrateur. 
 

 
 
 
 

3.1.2 Gestion des accès à internet : module web 
 

Alliant la gestion des temps et des droits d’accès, le module web permet de contrôler l’accès à Internet 
sur les postes de travail Windows, pour tous les utilisateurs de Calyx Suite possédant une carte à puce, 
une clé USB ou dont l’empreinte digitale est enregistrée.  
 

·  Gestion des droits d’accès par sites 
 
La gestion des accès Web permet de définir pour chaque utilisateur ou groupe d’utilisateurs, les 
restrictions d’accès à Internet par site, au travers d’une liste de sites interdits ou de sites autorisés. La 
résolution DNS permet de découvrir les adresses IP des sites et est nécessaire au filtrage. 
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La gestion des accès Web de Calyx SSO permet également de définir des restrictions pour des 
catégories de sites, à partir de listes prédéfinies (par thème : argent, politique,…) fournies à l’installation 
et mises à jour régulièrement. 
 
Un journal des connexions peut être mis en place, sous la responsabilité du client. Il permet de tracer les 
tentatives de connexions à des sites Internet, en fonction d’un paramétrage défini par l’administrateur.  
 

·  Compteur de temps de connexion 
 
Calyx SSO permet de limiter les temps de connexion à Internet par utilisateur en leur allouant un crédit 
de temps de connexion limité. Stocké dans la puce (de la carte ou de la clé), ce compteur est 
décrémenté sur chaque machine utilisée où la fonction gestion des accès Web est activée, en fonction 
du temps passé sur Internet.  Il est rechargeable par l’administrateur. 
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3.1.3 Gestion du logon - Présentation 

 
·  Le module d’authentification 

 
Le module d’authentification Calyx SSO remplace le module d’authentification par mot de passe 
Windows, Novell ou Linux. Il permet une connexion automatique au serveur et sécurise l’accès au 
réseau, en conditionnant  le logon à la présence d’une carte à puce dans le lecteur, d’une clé usb ou à la 
lecture de l’empreinte digitale. 
 
Les informations de connexion de l’utilisateur au serveur (login, mot de passe, domaine…), sont 
contenues sur le support physique. Elles sont donc invisibles pour l’utilisateur et permettent d’accroître la 
sécurité par l’adjonction d’un code PIN et l’usage de mots de passe complexes (générateur de mots de 
passes complexes aléatoires). 

 

 
 

 
A partir de la boîte d’authentification Calyx SSO, différentes méthodes sont disponibles pour 
s’authentifier et ouvrir automatiquement la session :  
 

o La connexion en mode manuel :  ce type de connexion est l’équivalent des anciennes 
boîtes de dialogue Windows ou Novell. Elle nécessite de rentrer manuellement ses 
paramètres d’authenfication. L’usage de la connexion manuelle peut être restreint aux 
administrateurs uniquement. 
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o La connexion par le badge (carte à puce ou clé USB)  : ce type de connexion utilise les 

informations d’authentification préalablement stockées dans la puce du badge de 
l’utilisateur par un administrateur.  

 
Si la saisie du code PIN a été paramétrée, l’utilisateur doit saisir son code PIN après insertion de son 
badge.  
 

 
 

Si le badge contient plusieurs informations de connexion, l’utilisateur doit choisir dans une liste 
déroulante le login à utiliser pour l’ouverture de la session. 

 

 
 

 
o La connexion par empreinte digitale :  ce type de connexion utilise les informations 

d’authentification préalablement stockées sur chaque machine où le profil est connu 
(puisque les lecteurs biométriques n’ont pas de capacité de stockage), en fonction de 
l’empreinte lue par le lecteur biométrique. 

 
 
Cas particulier du logon Novell (disponible sous Windows NT4, 2000 et XP uniquement) :  
 
Calyx SSO intègre la gestion du logon Novell . Comme précédemment, vous insérez votre badge, 
donnez votre code pin, Calyx SSO ouvre alors votre session Windows (locale ou sur le domaine). Enfin il 
réutilise ses informations de connexion pour ouvrir la session Novell. Pour installer la solution supportant 
Novell, il vous suffit d’avoir préalablement installé le client 32 bits Novell. 
 
Cas particulier du logon Linux :  
 
Une version Linux de Calyx SSO  permet d’automatiser l’ouverture de session sur les stations Linux à 
l’aide du badge. Après saisie du nom d’utilisateur, la vérification du mot de passe est faite en utilisant le 
mot de passe stocké dans le badge. Le fonctionnement de cette version est assuré avec tous les 
daemons supportant la norme PAM et notamment les daemons les plus couramment utilisés comme 
xdm, gdm et kdm. 
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·  Paramétrage du badge 

 
Suivant le type de badge (carte à puce ou clé USB) que vous utilisez, il sera possible de fixer de une  à 
quatre informations de connexion différentes. Ceci est dû simplement à la capacité de stockage du 
badge. Les onglets « Logon » se désactivent automatiquement en fonction de la capacité du badge. 
 
Ce badge est, par défaut, assujetti à l’entrée d’un code PIN, (code confidentiel du badge). Si vous 
désirez que l’utilisateur n’ait pas à saisir celui-ci lors des procédures d’authentification, il existe une 
option « Ne pas utiliser de PINCODE pour le logon ». Notez que cette option n’est pas recommandée 
car elle diminue considérablement le niveau de sécurité : en effet, toute personne disposant du badge 
pourra se connecter sans authentification par le code confidentiel.  
 

 
 

·  L’écran « Sécurité de Windows » 
 
Lorsque Calyx SSO est activé et qu’une session Windows est ouverte, vous pouvez basculer sur le 
module de sécurité en utilisant la séquence de touche « CTRL-Alt-Suppr ».  
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En complément de ses fonctions standards (Gestionnaire de tâches, Arrêt du système…), cet écran 
permet d’accéder aux options de fonctionnement ou configuration du logon Calyx SSO :  
 

o Verrouiller l’ordinateur :  cette fonction, qui se déclenche également au retrait du badge, 
permet de verrouiller le poste de travail. Une option du logon Calyx SSO permet de 
fermer automatiquement la session (sans sauvegarde), lors du verrouillage de l’ordinateur 
ou retrait du badge. 

 
o Changer de mot passe :  cette fonction permet de changer de mot de passe 

manuellement ou par génération automatique complexe. 
 

 
 
 

o Configuration du logon Calyx SSO :  cette fonction n’est accessible qu’aux 
administrateurs. Elle permet de paramétrer le fonctionnement du logon Calyx SSO et de 
réaliser les opérations sur les badges nécessaires au fonctionnement de Calyx SSO 
(paramétrage, changement code PIN, déblocage d’un badge…) 
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3.1.4 Connexion automatique et sécurisée aux applic ations 

 
Le module de gestion des applications est un module d’authentification qui permet de remplacer 
l’authentification des applications standards comme Internet Explorer, Microsoft Outlook, Outlook 
Express ;  mais également permet de remplacer l’authentification de toute autre application Windows ou 
formulaire Web nécessitant une authentification "classique" du type Login/Domain/Password grâce au 
module d’apprentissage . Dorénavant, les formulaires de changement de mot de passe sont également 
pris en compte (le nouveau mot de passe remplace automatiquement l’ancien et est actif lors de 
l’authentification suivante sur l’application). 
 
Lorsqu’une de ces applications est ouverte ou qu’un de ces sites Web est consulté et qu’une demande 
d’authentification y est faite, les champs à compléter sont remplis automatiquement en utilisant les 
informations de connexion qui auront été préalablement définies dans le badge ou le profil lié à 
l’empreinte. Pour chaque application, il est maintenant possible de gérer plusieurs pages stockées dans 
une arborescence. 
 

·  Principe de fonctionnement 
 
Pour chaque application prise en charge: 
 

�  Calyx SSO gère les informations de connexion qui sont stockées dans la puce (de la carte ou de la 
clé) ou dans le profil lié à l’empreinte digitale. Pour une même application, Calyx SSO peut gérer 
dans un même badge plusieurs jeux d’informations de connexion (ex : plusieurs noms d’utilisateur et 
plusieurs mots de passe). 

 
�  Lorsque l’application est ouverte ou que la page Web est chargée, si une demande d’authentification 

y est faite, Calyx SSO remplit automatiquement les champs à compléter en utilisant les informations 
de connexion préalablement définies dans la puce ou le profil lié à l’empreinte. 

 
�  L’utilisateur est alors automatiquement authentifié lors de l’insertion de la carte ou de la clé . 

 
Calyx SSO permet également de paramétrer un certain nombre d’options de connexion comme masquer 
la fenêtre d’authentification standard, ajouter des points de contrôle manuel… 
  

 
 
Les informations affichées concernant l’utilisateur sont celles de la carte ou clé insérée ou de l’empreinte 
digitale utilisée pour la connexion. 
Les cartes à puce  et clés USB proposées en standard avec Calyx Suite, permettent de stocker en 
moyenne une centaine d’informations de connexion (dépendant de la complexité et de la longueur des 
données stockées) 
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·  Les applications standards 

 
Calyx SSO propose un ensemble de sous-modules correspondant à certaines applications pour 
lesquelles la séquence d’authentification avec utilisation du support externe est prédéfinie dans le 
logiciel : 
 

�  Sous-module Notes : gestion de l’authentification de Lotus Notes 
 
�  Sous-module SAP : gestion de l’authentification de SAPGUI  
 
�  Sous-module SecuRemote : remplacement de la boîte d’authentification de Checkpoint SecuRemote 

VPN1 de Check Point par une saisie du code PIN 
 

·  Calyx SSO pour Citrix MetaFrame 
 
Calyx SSO installé sur un serveur Citrix MetaFrame permet de prendre en charge les authentifications 
système, applicatives et Web, à l’intérieur d’une session Citrix.  Lors des demandes d’authentification 
dans une session Citrix, Calyx SSO utilisera les informations de connexion stockées sur le badge inséré 
sur la machine cliente et les transmettra aux applications exécutées sur le serveur Citrix. 
 

·  Le module d’apprentissage applicatif 
 

L’outil Application permet la mise en place d’un processus de reconnaissance de fenêtres Windows et 
de certains champs de ces fenêtres en vue d’un remplissage automatique de ceux-ci à l’aide 
d’informations stockées dans un badge ou dans un fichier chiffré.  
 
Le module d’apprentissage est accessible en cliquant du bouton droit dans la zone d’arborescence des 
applications pour accéder au menu contextuel en choisissant « Nouvelle Application » puis en retournant 
dans le menu contextuel pour choisir «  Nouvelle fenêtre ».  
 
Le module d’apprentissage pour les applications est présenté ci-dessous:  
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·  Module d’apprentissage Web 
   
L’outil Application permet la mise en place d’un processus de reconnaissance de pages Web, de leurs 
formulaires associés et de certains champs de ces formulaires en vue d’un remplissage automatique de 
ceux-ci à l’aide d’informations stockées dans un badge ou dans un fichier chiffré.  
 
Le module d’apprentissage est accessible en cliquant du bouton droit dans la zone d’arborescence des 
applications pour accéder au menu contextuel en choisissant « Nouvelle Application \ Nouvelle 
Application Web» puis en retournant dans le menu contextuel pour choisir « Nouvelle fenêtre \ Nouvelle 
Fenêtre Web». 
 

 
 
Le groupe "Applications" présent sur cette fenêtre permet la saisie d’un nom qui identifiera la fenêtre 
d’authentification au sein de Calyx SSO. De plus, il permet également d’activer ou de désactiver 
l’interception des apparitions de cette fenêtre, grâce à la Check Box "Activé". 
 

·  Authentification forte 
 
Calyx SSO prend en charge les demandes d’authentification forte par mot de passe dynamique en 
partenariat avec la solution SafeWorld Premier Access de Secure Computing. Lors de l’apprentissage 
des fenêtres et formulaires Web d’authentification, l’administrateur Calyx peut définir les champs 
requérant la génération d’un mot de passe unique (One Time Password). 
 

 
 
Calyx SSO gère dans les badges utilisateurs la clé SafeWorld associée à chacun d’eux. 
 
Lors des demandes d’authentification, Calyx SSO calculera automatiquement le mot de passe unique en 
utilisant la clé SafeWorld stockée dans le badge puis le transmettra à la fenêtre ou au formulaire 
d’authentification. 
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·  Les stratégies de mot de passe 
 
Toute application dont l’authentification est gérée par Calyx SSO (application Windows ou application 
Web) dispose de critères de génération de mot de passe (longueur des mots de passe, type de 
caractères utilisés, etc.). Afin de prendre en compte ces paramètres mais aussi de définir le nombre 
maximum de jeux d’informations de connexion associables et de contraindre l’utilisateur à définir des 
mots de passe complexes, chaque application paramétrée dans le logiciel Application se verra affecter 
une stratégie de mot de passe.  
 

 
 

Les stratégies de mot de passe prennent en charge les configurations suivantes : 
·  Longueur minimale du mot de passe. 
·  Forcer l’utilisation de lettres et de chiffres pour le mot de passe. 
·  Générer un mot de passe aléatoire lors d’un changement. 
·  Interdire l’utilisation du dernier mot de passe lors du changement. 
·  Nombre maximum d’informations de connexion. 
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3.2 - CALYX FIREWALL - PRESENTATION 
 
Calyx Firewall est un firewall personnel. 
 
Calyx Firewall vous permet de contrôler tous les échanges entre votre ordinateur et le réseau Internet en 
bloquant les paquets indésirables et les applications qui tentent de se connecter à Internet à votre insu. 
 
Calyx Firewall  agit à 2 niveaux :  
 

�  d’une part au niveau réseau en surveillant tous les flux qui entrent et qui sortent de votre ordinateur,  
 
�  d’autre part au niveau logiciel en surveillant toutes les applications qui se connectent à Internet.  
 
 

3.2.1 Le filtrage Internet 
 
Un jeu de règles configurable permet de contrôler quels sont les paquets autorisés et quels sont ceux 
qui sont interdits. Un jeu de règles par défaut est fourni en standard avec Calyx Firewall. Ce jeu de 
règles convient pour une utilisation standard d’Internet.  
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3.2.2 Le filtrage applicatifs 

 
Une liste d’applications ayant le droit de se connecter à Internet est maintenue par Calyx Firewall. 
Chaque fois qu’une nouvelle application inconnue de Calyx Firewall tente de se connecter, une boîte 
d’alerte vous prévient et vous choisissez d’ autoriser, ou non,  l’application à se connecter.  
 

 
 
 
 
Calyx Firewall gère un journal permettant de garder un historique des paquets ou applications qui ont 
été bloqués. A travers la configuration du filtrage Internet et du filtrage logiciel, vous pouvez choisir ce 
que vous voulez voir enregistrer dans le journal. 
 
Seules les personnes connectées avec un badge administrateur ont accès aux différentes options de 
Calyx Firewall. Les utilisateurs classiques ne peuvent que répondre aux questions posées par Calyx 
Firewall. 
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3.3 - CALYX CRYPTO – PRESENTATION DU CHIFFREMENT A LA VOLEE  

 
Calyx Crypto est un dispositif de sécurité destiné aux ordinateurs fonctionnant sous Windows. La 
principale fonction de Calyx Crypto est la protection des  données  par le chiffrement .  Les données 
chiffrées par Calyx Crypto ne sont visibles que par vous et toute personne à qui vous avez donné le droit 
d’accès.  L’algorithme utilisé par Calyx Crypto est protégé contre toute attaque, accidentelle ou 
délibérée. 
 
 

3.3.1 Algorithme et clé de chiffrement 
 
L’opération de chiffrement est une transformation mathématique réversible des données, dénommée 
« Algorithme de chiffrement ». Pour  que cette transformation puisse être différenciée, on lui donne un 
paramètre qui fait varier le résultat de cette opération. Celui-ci est dénommé « Clé de chiffrement » par 
analogie (une clé sert en effet à donner ou à interdire l’accès à quelque chose).  
 
Dans le cas de Calyx Crypto, l’opération de chiffrement consiste à rendre illisible le contenu d’un fichier. 
Votre clé de chiffrement, stockée dans le badge, est la seule donnée qui permette de déchiffrer un fichier 
chiffré. Si vous la diffusez à des personnes non autorisées, celles-ci pourront avoir accès à vos 
données. La perte de la clé de chiffrement entraîne une perte irrémédiable des données chiffrées. Aussi 
pour protéger efficacement vos données, conservez votre clé de chiffrement dans un endroit sécurisé et 
surtout : Ne la diffusez pas  !! 
 
Calyx Crypto utilise deux algorithmes de chiffrement : Cast 128 bits  et WinCros II  : 
 

�  Cast 128 bits est un algorithme public de chiffrement réputé pour sa robustesse. 
 
�  WinCros II est l’algorithme de chiffrement de Calyx Crypto. Rapide et efficace, il utilise une clé de 

chiffrement de 80 ou 160  bits  
 
 

3.3.2 Principe de fonctionnement 
 
Calyx Crypto est un logiciel de chiffrement à la volée permettant un chiffrement permanent de données 
stockées en local ou sur une ressource partagée distante. Les opérations de chiffrement sont réalisées 
de manière transparente pour l’utilisateur. Lorsqu’un utilisateur souhaite accéder à un fichier, il l’ouvre de 
la même manière, que celui-ci soit chiffré ou non. Si le fichier est chiffré, alors celui-ci est déchiffré en 
mémoire uniquement et reste chiffré sur le disque (local ou réseau). 
 
Le chiffrement de nouveaux fichiers est réalisé de manière simple : l’utilisateur enregistre, crée ou 
déplace le nouveau fichier dans un répertoire auto-chiffrant et celui-ci est instantanément chiffré. 
 
Pour accéder à un fichier chiffré vous devez l’ouvrir depuis le ou les répertoires désignés. Calyx Crypto 
n’autorise l’accès à un fichier que si la clé de chiffrement correspondante est connue. La valeur de la clé 
stockée dans un badge (clé USB, carte a puce...), peut être chargée en mémoire de votre ordinateur au 
démarrage de Windows, ou lors d’une opération de chiffrement, ou frappée au clavier. 
 
Concernant les messageries, seuls, les fichiers joints, pourront être transmis chiffrés à destination d’un 
ou plusieurs utilisateurs de Calyx Crypto. 
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3.3.3 Stockage des fichiers chiffrés 

 
Le chiffrement peut s’appliquer aux fichiers : 

·  Des disques durs locaux et cela quelque soit le système de fichiers employé (FAT, FAT32, 
NTFS). 

·  Stockés sur des disquettes et autres supports externes utilisés sur le poste.  

·  Stockés sur des ressources réseau. Calyx Crypto étant installé uniquement sur le poste client, il 
n’a donc aucun impact sur les mécanismes de sauvegarde de ces données. Celles-ci seront 
sauvegardées chiffrées. 

·  Stockés dans des répertoires de partage communs à plusieurs utilisateurs.  

 

Calyx Crypto n’utilise pas les fonctionnalités du système de fichier et ne modifie donc en rien les accès 
contrôlés par la sécurité NT mise en place lors de la création et des modifications de ce service fichier. 
Hiérarchie et sécurité d’accès basées sur les User/Password de NT sont respectées par Calyx Suite et 
leur respect peut être amélioré par les fonctionnalités d’authentification de Calyx SSO. 
 
 

3.3.4 Administration 
 
Les opérations de chiffrement étant réalisées sur le poste de travail, l’accès à un fichier chiffré stocké sur 
un serveur entraîne un transit chiffré des données sur le réseau. Il n’existe pas d’avertissement lors du 
transfert dans un format non crypté. Toutefois, les dossiers de chiffrement et les fichiers chiffrés 
disposent d’un élément visuel (un cadenas rouge) ajouté sur leur icône standard. Ainsi il est possible de 
visualiser très rapidement si le fichier est chiffré ou non. 
 
·  La génération des clés de chiffrement est réalisée via les outils Calyx Crypto et permet une re-

génération ultérieure de celle-ci (à condition de connaître les paramètres utilisés lors de la création 
initiale). Les clés de chiffrement sont administrables de manière centralisée : il est possible d’affecter 
à distance des clés de chiffrement aux utilisateurs et de les stocker dans les badges. Les clés de 
chiffrement sont alors stockées de manière sécurisée dans le badge et dans le serveur NetAdmin.  

·  En cas de perte du badge par l’utilisateur, un nouveau badge lui est affecté contenant les clés de 
chiffrement nécessaires à l’utilisateur. De plus le badge perdu est supprimé au niveau de la console 
d’administration NetAdmin. Ainsi il ne pourra plus être utilisé sur aucune des machines du parc 
(fonctionnalité Calyx SSO). 

·  Le mécanisme de chiffrement de Calyx Crypto peut être désactivé en ligne de commande pour être 
intégré par exemple dans des scripts de sauvegarde. Cette désactivation ne permet pas d’accéder 
en clair aux données mais permet au contraire d’accéder aux données de manière chiffrée sans que 
Calyx Crypto tente de les déchiffrer (afin de les sauvegarder de manière chiffrée). 

 
 
�  Les logiciels Calyx supportent l’utilisation des c artes à puce et badges USB disposant 
d’une interface PKCS#11 permettant ainsi la compati bilité et le support unique des outils 
de  cryptographie dites de PKI, architectures à cle fs publiques (clés asymétriques), et 
des outils de cryptographie  conventionnels (clefs symétriques). 
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4 - ADMINISTRATION DE CALYX SUITE 
 
 
4.1 - LE GESTIONNAIRE DE PROFILS : ADMINISTRATION LOCALE  
 
Outil de base de Calyx Suite  
 
Le gestionnaire de profils permet de : 
 

Gérer les utilisateurs Calyx Suite  
 
Les utilisateurs sont l’ensemble des personnes possédant un badge. Ils sont répartis en 2 
catégories : administrateur(s) et utilisateurs. Ils peuvent être regroupés en groupe, afin de définir 
leur mode de fonctionnement par ensemble de personnes. Le gestionnaire de profils permet 
donc de définir : 

 
�  L’identité de chaque utilisateur 
 
�  Les paramètres de fonctionnement de chacun des modules de Calyx Suite pour chaque 

utilisateur ou groupe d’utilisateurs. 
 
 
Administrer l’ensemble des logiciels Calyx Suite 
 
En fonction des logiciels Calyx Suite installés sur le poste de travail (Calyx SSO, Calyx Crypto, 
Calyx Firewall), les menus du gestionnaire de profils se paramètrent automatiquement afin de 
donner accès à l’ensemble des options de configuration de chacun des modules. 
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Importation des utilisateurs  
 
Le gestionnaire de profils propose différents modes d’initialisation des utilisateurs : 
 

·  Importation de profils à partir d’une base SAM  
Les bases SAM contiennent les informations des comptes utilisateurs définis au niveau d’un serveur ou 
d’une station de travail de type NT4 ou Windows 2000 ou XP. Le gestionnaire de profils vous permet de 
récupérer ces informations pour créer des profils. 
 

·  Importation de profils d’un serveur d’annuaire LDAP  
Les serveurs d’annuaire LDAP contiennent en général des données sur le personnel d’une société. Si 
votre société a mis en place un tel serveur, vous pouvez importer ces données pour créer de nouveaux 
profils pour Calyx Suite.  
 
Si vous procédez à cette opération pour la première fois, il vous faudra vous procurer auprès de votre 
administrateur de serveur LDAP les paramètres de ce serveur. Ceci inclut à la fois l’adresse IP ou le 
nom du serveur et des informations tels les noms des entrées d’annuaires, le compte de connexion …  
  

·  Importation de profils à partir d’une base de donné es  
Dans le cas où  vous utilisez déjà une base de données utilisateurs (SQL, Oracle,…), Calyx Suite vous 
permet d’initialiser les utilisateurs Calyx à partir des fichiers employés, accédants… déjà existants. 
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4.2 - NETADMIN : ADMINISTRATION CENTRALISEE  
 
 
Présentation et avantages  
 
Afin de mettre en œuvre une solution Calyx Suite sur un parc informatique, il est nécessaire d’installer 
sur chaque poste de travail à protéger : 
 

�  Les différents logiciels Calyx Suite  
�  Les fichiers du paramétrage du poste (données concernant le paramétrage du poste de travail 

pour l’ensemble des utilisateurs potentiels) 
 
 
Deux solutions de déploiement sont possibles : 
 

�  installation sur chaque poste ou création d’un master, 
�  utilisation du logiciel NetAdmin permettant un déploiement automatique et personnalisé. 

 
 
Une fois les logiciels installés, les solutions d’administration dépendent du mode de déploiement :  
 

�  indépendamment par une intervention de l’administrateur sur chaque poste de travail, si 
l’installation a été faite poste par poste 

�  automatiquement et de manière personnalisée sur chaque poste de travail via le système 
NetAdmin, si l’installation a été faite avec NetAdmin. 

 
 
Le module NetAdmin  de Calyx Suite permet de simplifier et d’automatiser le déploiement et le 
paramétrage à distance du système. Il assure un gain de temps non négligeable dans l’administration 
des postes de travail équipés du système de contrôle d’accès par carte à puce ou clé USB. Son 
utilisation est indispensable pour un parc important et vivement  conseillée à partir de 20 postes.  
 
 
L’utilisation de NetAdmin permet également de faciliter le planning de mise en exploitation du système, 
et en particulier la synchronisation entre l’activation des modules Calyx Suite sur les postes de travail et 
la diffusion des badges. 

 
Description de NetAdmin  
 
NetAdmin se compose de 3 éléments distincts :  
 
La console d’administration  
 
Ce logiciel permet à l’administrateur de mettre en place sa politique de déploiement et de paramétrage 
depuis le poste où cette console est installée (fonctionnement client/serveur), ainsi que la gestion des 
machines, utilisateurs et tokens. Celle-ci peut être installée sur n’importe quel poste du parc de manière 
à partager la gestion du système NetAdmin sur l’ensemble du parc entre différents administrateurs.  
 
La gestion des utilisateurs dans la console peut être réalisée en partie ou entièrement en s’appuyant sur 
un mécanisme de synchronisation entre NetAdmin et un ou plusieurs annuaires LDAP. Cette 
synchronisation permet à l’administrateur de disposer en temps réel des modifications concernant les 
utilisateurs et de les répercuter automatiquement dans NetAdmin. Au-delà des utilisateurs, il est possible 
de synchroniser également l’architecture de groupe des annuaires afin d’obtenir la même organisation 
dans NetAdmin. 
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Les fonctions d’administration peuvent être découpées afin de limiter les droits des différents 
administrateurs. Ces restrictions portent sur les opérations que chaque administrateur peut réaliser ainsi 
que sur les objets (utilisateurs, groupes d’utilisateurs, stations, groupes de stations, etc.) sur lesquels 
l’administrateur pourra lire ou modifier les configurations. 
 

 
  Gestion des postes de travail 
 

 
      Gestion des utilisateurs 
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Le serveur  
 
Le serveur comprend : 
 
�  Une base de données (MSDE fournie en standard dans le produit, SQL Server 2000 ou Oracle non 

fournie dans le produit NetAdmin) utilisée pour le stockage des stratégies définies par l’administrateur, 
des utilisateurs, des machines du parc, des informations système et des configurations remontées par 
les agents, les logs et les rapports. 

 
�  Un serveur Web, serveur propriétaire, dont la tâche est de réaliser l’interface entre les agents et la 

base de données.  
 
�  Un espace disque pour le stockage des programmes d’installation. Dans un système multi sites, il est 

conseillé de mettre en place différents dossiers de stockage sur des serveurs locaux des sites de 
manière à ne pas surcharger les flux réseau. 

 
 
Les agents  
 
Un agent est installé sur chaque poste à administrer, il est en charge de la communication avec le 
serveur NetAdmin et de l’application des stratégies d’installation, et de paramétrage, définies par 
l’administrateur pour ce poste. Il s’agit d’un service exécuté sous le compte système. 
 
Le mécanisme de communication agent - serveur de NetAdmin permet de vous affranchir des 
contraintes de droits liés au domaine et ainsi de gérer un parc de machines multi domaines à travers le 
même serveur NetAdmin. 
 
Après installation de l’agent, la console d’administration permet de visualiser les différents produits de 
Calyx Suite déjà installés sur les postes, de les mettre à jour et de leur appliquer les stratégies définies 
par l’administrateur à travers la console d’administration. 
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5 - GESTION DE BADGES  
 
Les solutions Calyx Suite s’accompagnent d’outils et de procédures permettant à l’administrateur de 
gérer le plus simplement possible les différentes technologies de badges et leurs cycles de vie. Cette 
gestion de badges prend notamment en charge les opérations ou évènements suivants : l’initialisation et 
l’affectation d’un badge à un utilisateur, la personnalisation graphique, la gestion des données stockées, 
les pertes de badges, les oublis de badges, la révocation des utilisateurs, etc… 
 
 
5.1 - GESTION DES DONNEES STOCKEES 
 

Les logiciels Calyx Suite utilisent les différentes technologies de badges (clé USB, carte à puce, 
empreinte digitale) comme support de stockage sécurisé. Les données stockées sont principalement 
des informations d’authentification (nom d’utilisateur, mot de passe, etc.) et des clés de chiffrement. Ce 
stockage sécurisé, associé au badge, peut être réalisé de 2 manières différentes : 
 

·  Directement dans le badge en exploitant sa capacité interne de stockage sécurisé. 
·  Dans le serveur central NetAdmin. L’utilisateur s’authentifie à l’aide de son badge auprès du 

serveur NetAdmin qui fournira les données stockées aux logiciels Calyx installés sur le poste de 
travail pour la durée de la session. 

 

Le choix du type de stockage utilisé dépendra de l’infrastructure du client, du type de badge utilisé mais 
aussi des contraintes fonctionnelles et organisationnelles de l’entreprise. 
 

Le paramétrage du mode de stockage des données confidentielles peut être réalisé station par station 
ou par groupe de stations. 
 

La suite de ce chapitre décrira les avantages et inconvénients de chacune des 2 solutions. 
 
 

5.1.1 Stockage dans le badge 
 

Les intérêts principaux de ce type de fonctionnement sont les suivants : 
 

·  Cette solution permet de se rendre indépendant du serveur NetAdmin. Elle est donc plus 
tolérante aux pannes puisque Calyx Suite conserve une totale indépendance de fonctionnement 
vis-à-vis du serveur NetAdmin. 

·  Cette solution ne requiert pas obligatoirement l’installation et l’exploitation d’un serveur 
NetAdmin. 

·  Les temps d’accès aux données stockées sont rapides et ne dépendent pas de la qualité de la 
connexion réseau (car aucune connexion au serveur NetAdmin n’est nécessaire pour accéder 
aux données stockées). 

 

Les inconvénients de cette solution sont les suivants : 
 

·  En cas de perte du badge, les informations stockées sont perdues. Il est nécessaire de les saisir 
à nouveau dans le badge de remplacement. Toutefois, NetAdmin permet de résoudre ce 
problème en proposant, optionnellement, de réaliser une sauvegarde synchronisée des données 
stockées dans le badge. Ainsi il est possible de fournir un badge de remplacement contenant les 
informations présentes dans le badge perdu ou oublié. 

·  Certaines technologies de badges ne permettent pas de stocker des données. Exemple : carte 
CPS (Carte professionnel Santé : le stockage de données y est interdit), carte ASK (espace de 
stockage insuffisant), carte sans contact Mifare (espace de stockage insuffisant), etc. 

·  L’utilisation de technologies biométriques ne permet pas dans ce mode de fonctionnement une 
utilisation itinérante d’un poste à l’autre. Si l’utilisateur modifie son mot de passe, les informations 
étant stockées localement, elles ne seront changées que sur le poste de travail où a été réalisé 
le changement de mot de passe. 
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5.1.2 Stockage dans le serveur central 

 
Les intérêts principaux de ce type de fonctionnement sont les suivants : 
 

·  En cas de perte du badge, les informations stockées dans le serveur sont immédiatement 
associées au nouveau badge de l’utilisateur. 

·  Ce mode de fonctionnement permet de prendre en charge l’ensemble des technologies de 
badge. 

·  Le stockage dans le serveur central améliore grandement les performances d’une solution 
biométrique. Si l’utilisateur change son mot de passe, les modifications sont automatiquement 
répercutées au niveau des données stockées dans le serveur central NetAdmin. 

 
Les inconvénients de cette solution sont les suivants : 
 

·  Cette solution est dépendante du serveur NetAdmin. Elle est donc moins tolérante aux pannes. 
Toutefois, la solution Calyx en mode serveur central a été conçue de manière à conserver sur les 
postes de travail un cache sécurisé des informations confidentielles des derniers utilisateurs 
connectés. Ainsi elle permet à un utilisateur de fonctionner en mode dégradé (poste nomade, 
panne réseau, incident serveur, etc). 

·  Les temps d’accès aux données stockées sont rapides et ne dépendent pas de la qualité de la 
connexion réseau (car aucune connexion au serveur NetAdmin n’est nécessaire pour accéder 
aux données stockées). 

 
 
5.2 - CYCLES DE VIE DU BADGE  
 

5.2.1 Initialisation et affectation d’un badge à un  utilisateur 
 
Les outils Calyx, que ce soit le gestionnaire de profils local ou la console d’administration NetAdmin, 
permettent de manière très simple d’affecter un badge à un utilisateur. Cette affectation peut être 
réalisée soit : 
 

·  Directement : l’utilisateur, l’administrateur et le badge se trouvent dans le même lieu. 
·  Indirectement : l’utilisateur et le badge se trouvent dans le même lieu alors que l’administrateur 

se trouve sur un site distant. Dans ce cas, Calyx SSO fournit à l’utilisateur de multiples méthodes 
d’enrôlement de son badge, que la session soit ouverte ou fermée. 

 
Dans tous les cas, cette affectation est rendue valide en quelques minutes, quelque soit la taille du parc 
de postes sécurisés. 
 
  

5.2.2 Pertes et oublis de badges 
 
L’architecture des solutions Calyx permet de gérer très simplement les évènements inhérents à la mise 
en place d’une solution de badges dans l’entreprise que sont les pertes et oublis de badges. 
 
Associés aux solutions Calyx Suite, des procédures adaptables à l’organisation de chaque entreprise 
existent. Elles permettent : 
 

·  De remplacer en quelques minutes le badge qu’un utilisateur aurait perdu. 
·  De fournir en quelques minutes un badge de remplacement (avec une durée de vie limitée) aux 

utilisateurs l’ayant oublié. 
·  D’invalider de manière temporaire ou définitive un badge oublié ou perdu. 
·  D’avoir un contrôle simplifié des badges de courtoisie distribués (badge fourni en cas d’oubli). 
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·  D’invalider par téléphone la solution Calyx d’un utilisateur ayant perdu ou oublié son badge et se 
trouvant dans l’incapacité de se connecter au réseau de l’entreprise (utilisateur nomade hors de 
l’entreprise pour une durée importante). 

 
5.2.3 Départ ou révocation d’un utilisateur 

 
Dans le cas du départ d’un utilisateur, la suppression des données le concernant dans le gestionnaire de 
profils local ou dans la console d’administration NetAdmin aura pour conséquence l’invalidation 
immédiate de l’ensemble de ses badges. 
 
Dans le cas particulier d’une administration centralisée via le serveur NetAdmin, la suppression de 
l’utilisateur dans la console aura pour effet immédiat sa suppression ainsi que l’ensemble des badges 
qui lui sont affectés dans la base de données. Ainsi, à chaque réveil d’un poste de travail où l’utilisateur 
était autorisé à accéder, ces droits seront instantanément supprimés. 
 
 
5.3 - PERSONNALISATION GRAPHIQUE  
 

5.3.1 Généralités concernant la personnalisation de  cartes 
 

Les données à imprimer sur le plastique de la carte des informations se répartissent en 2 catégories :  
 
- Les données fixes : logo, fond de carte à l’image de votre société, texte indiquant où retourner la carte 
si celle-ci est trouvée…Elles sont identiques pour toutes vos cartes ou pour un groupe de cartes (cas où 
la carte est différente en fonction du profil du porteur – employé, visiteur, fournisseurs,…- par exemple). 
 
- Les données variables correspondant à l’identité du porteur : nom, prénom, n° de matricule, service, 
fonction, photo…Celles-ci sont généralement issues d’une base de données de votre entreprise. 
 
Nous vous proposons différents procédés d’impression dont le choix sera fonction de la qualité 
recherchée, des contraintes liées à la technologie de la carte, des quantités et des informations… 
 
Personnalisation offset 
L’offset est un procédé d’impression à plat utilisant le report sur caoutchouc. La qualité d’impression est 
remarquable. Prestation proposée à partir de 200 badges, la personnalisation offset s’adapte 
parfaitement à l’impression de vos données fixes (fond de badge, logo de votre société…). 
 
Personnalisation par transfert thermique et sublimation 
En monochrome ou en couleur, cette technique permet une impression carte par carte. Elle est 
particulièrement adaptée à la personnalisation sur une carte blanche ou avec un fond pré-personnalisé 
en offset, des données variables liées à chaque porteur. Cette technologie est disponible sur une 
imprimante carte de bureau pour réaliser vous-même votre personnalisation. 
 
Personnalisation haute définition graphique (HDP) 
Ce procédé permet d’obtenir une qualité graphique comparable à une photographie. L’impression ne se 
fait pas directement sur la carte, éliminant ainsi les défauts dus à la qualité du plastique et aux 
poussières, mais sur un film qui est ensuite laminé sur la surface de la carte, augmentant ainsi la 
protection de la carte face à la falsification et  aux défauts d’usage (rayures, abrasion…). 
 
 

5.3.2 Nos services de personnalisation 
 
L’étape 1 consiste à définir le visuel de la ou des cartes à personnaliser. Nous définissons ensemble 
votre besoin, puis notre studio de personnalisation réalise une maquette. Après les échanges 
nécessaires à sa finalisation, vous validez le BAT (bon à tirer) qui correspond au masque d’impression. 
L’étape 2 consiste à préparer vos données fixes et/ou variables pour l’impression des cartes. Par mail, 
fax ou courrier, sous format électronique ou papier, vous transmettez à notre studio de personnalisation, 
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l’ensemble des données fixes ou variables. Elles sont mises en forme au format informatique (scan des 
photos papier, retouche des photos, saisie des noms…) 
L’étape 3 correspond à l’impression des cartes.  
 

Pré-requis techniques : 
Le client devra fournir :  

- le fichier des données fixes à imprimer (logo de la société, fond de badges…) : fichier jpg, 
résolution 300 dpi (en précisant les couleurs pantones) 

 

 - 1 fichier excel, comprenant les informations nominatives des employés à imprimer sur la carte, 
avec une ligne par employé et les colonnes correspondant aux informations à faire figurer sur le 
badge, comme par exemple 

-  Nom 
-  Prénom 
-  Matricule (obligatoire) 
-  N° badge  
-  …et autres données à imprimer 
 

- 1 fichier, pour chaque photo, employé aux caractéristiques suivantes :  
 - nom du fichier = n° de matricule 
 - format du fichier : jpg 
 - résolution : 300 dpi 
 - taille de la photo 24 x 32 mm 

 

Démarche de réalisation :  
1. définition du visuel du badge durant l’audit 
2. réalisation du BAT (bon à tirer) par notre service bureau 
3. fourniture des pré-requis par le client 
4. validation du BAT par le client 
5. personnalisation des badges par notre service bureau 

 
 

5.3.3 Notre offre logicielle 
 

NetAdmin vous permet d’imprimer et d’encoder vos badges, quelque soit leur technologie. Il vous 
permet d’obtenir une autonomie de fonctionnement dans la gestion de votre parc de cartes. 
 

De plus, NetAdmin se connecte directement aux bases de données des produits et vous permet de 
réaliser les impressions à travers une large gamme d’imprimantes carte. 
 

·  Création de fonds de badges :  il permet de générer des fonds de cartes standards recto / verso 
et de paramétrer des zones de texte et d’images fixes ou variables. L’ensemble des données 
variables peut être automatiquement obtenu par l’intermédiaire d’une base de données. 

 

·  Connexion base de données :  il dispose de son propre modèle de base de données mais peut 
aussi être utilisé avec tous types de base de données (Oracle, Microsoft SQL Server, etc.) via un 
lien ODBC. 

 

·  Acquisition photo :  l’acquisition peut être réalisée de multiples manières : fichier, vidéo, format 
TWAIN, champs images de base de données, etc. 

 

·  Impression :  impression possible carte par carte ou par lot de cartes  ou automatiquement lors 
de chaque nouvel enregistrement dans la base de données. 

 

·  Encodage : il gère l’encodage des cartes en pilotant un encodeur externe, ou intégré, à 
l’imprimante. Les technologies gérées sont les cartes à puce sans contact Mifare, les cartes à 
puce à contact, les pistes magnétiques, les codes à barre, etc. 

 

·  Matériels et services disponibles :   
- Imprimantes à sublimation thermique couleurs ou à transfert thermique monochrome. 
- Kit d’encodage interne pour carte à puce à contact (ISO 7816-2), Mifare (ISO 14443 A), 
magnétique (ISO 7811). 
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6 - LES COMPOSANTS MATERIELS  
 
L’association de solutions hardware et software permet d’apporter un plus haut degré de sécurité qu’une 
simple sécurisation par mot de passe. Calyx Suite fonctionne avec 3 types de badges possédant chacun 
une gamme complète de périphériques associés. 
 
La carte à puce et la clé USB permettent de stocker les informations nécessaires au fonctionnement de 
Calyx Suite (login, password, clés de chiffrement, compteurs…), l’empreinte digitale permet une 
identification de l’utilisateur. 
 
 
6.1 - CARTES A PUCE ET LECTEURS ASSOCIES  
 
Calyx Suite fonctionne avec des cartes à puce à contact à microprocesseur ou à crypto-processeur, 
répondant, ou non, au standard PKCS#11. 
PKCS#11 est un standard de communication entre une application et des supports (cartes à puce, 
badge USB) cryptographiques. Cette intégration permet à la Calyx Suite d’être compatible avec la quasi 
totalité des tokens PKI.  
 
 
 
 
 
 

 
Ces cartes peuvent être dédiées à Calyx Suite ou utilisées également pour d’autres applications. Le cas 
échéant, il est possible d’étudier également l’intégration de votre carte dans Calyx Suite. 
 
Toutes ces cartes peuvent être lues par différents types de lecteur, fonctionnant soit en natif (driver 
fourni par le constructeur), soit en PC/SC (composant SmartCard de Microsoft), norme permettant à 
Calyx Suite d’être compatible avec les lecteurs natifs pré-intégrés au PC du commerce mais aussi à la 
plupart des lecteurs existants, sans modification préalable. 
 
 

  
Lecteur externe 
 
Connexion : 1 port série RS232 ou 1 port USB (sauf version 
inférieure à W98) 

  
 
Lecteur intégré au clavier 
 
Connexion : 1 port série RS232, 1 port PS2 ou port USB 

 
 
 

 
Lecteur PCMCIA 
 
Connexion : 1 emplacement PCMCIA 
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6.2 - CLES USB 
 

Calyx Suite fonctionne avec des badges connectables sur port USB, appelés clés USB, contenant une 
puce à microprocesseur ou à crypto-processeur, répondant, ou non, au standard PKCS#11 (comme les 
cartes à puce) mais ne nécessitant pas l’installation d’un lecteur particulier puisqu’en quelque sorte le 
lecteur est constitué du port USB lui-même. 
 

 
 
 

 

Les clés « USB» sont de petites dimensions, munies d’une diode et s’insèrent dans un port USB de 
l’ordinateur.  Différentes possibilités permettent de faciliter la connexion au port USB de l’ordinateur : 
rallonge USB, hub USB, clavier avec port USB intégré… 
 
 

 
 
 

 
Hub 4 USB intégré au clavier 
 
Connexion : 1 port USB 
 

 
 
 

6.3 - EMPREINTES DIGITALES ET LECTEURS BIOMETRIQUES  
 

Calyx Suite fonctionne également avec un système biométrique. La lecture de l’empreinte digitale 
permet d’identifier l’utilisateur et de remplacer la saisie du code PIN.  

L’accès et l’authentification sont contrôlés par l’intermédiaire d’une reconnaissance d’empreintes 
digitales. La lecture peut être traitée de 4 manières différentes : par un lecteur d’empreintes au format 
PCMCIA (portable), par un lecteur intégré au clavier de la machine, par un lecteur externe ou par une 
souris à lecture d’empreintes  intégrée. 
 
 

 
 
 

 

 
Lecteur biométrique externe 
 
Connexion : 1 port parallèle ou 1 port USB  

 
 
 

 
Lecteur biométrique intégré au clavier 
 
Connexion : 1 port parallèle ou 1 port USB 

 
 
 
 
 

 
Lecteur biométrique PCMCIA  
 
Connexion : 1 emplacement PCMCIA 

 
 
 
 
 

 
Souris à capteur biométrique intégré 
 
Connexion : 1 port USB 
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6.4 - LISTE TECHNIQUE DES MATERIELS SUPPORTES  
 

Badges fournis, versions :   
Nous supportons de base, des badges à microprocesseur (stockage) ou à crypto-processeur (PKI + 
stockage). Calyx Suite peut être compatible avec la quasi-totalité des badges ou lecteurs existants mais 
fonctionne nativement avec les matériels suivants : 

·  Carte à puce à microprocesseur (liste sur demande) 
·  Carte à puce à crypto-processeur (interface PKCS#11) 
·  Clé USB  à microprocesseur iKey 1000 
·  Clé USB à crypto-processeur iKey 3000 (interface PKCS#11) 

 

Capacité de stockage :  
·  Carte à puce : 4 Ko à 32 Ko en fonction du modèle 
·  Clé USB : 8 Ko à 32 Ko en fonction du modèle 
·  Calyx Suite utilise en standard 4 Ko pour 50 informations de connexion (nom d’utilisateur, mot de 

passe, etc…) pour Calyx SSO et 50 clés de chiffrement pour Calyx Crypto. 
·  Stockage des Clés privées / clés publiques : variable suivant la taille des clés de chiffrement, par 

exemple pour des clés de 1024 bits, l’espace utilisé est d’un peu plus de 2048 octets. 
 

Durée de vie (pour les cartes et clés USB) :    
·  Carte à puce : environ 1 million d’introductions 
·  Clé USB : environ 10 ans de conservation des données et 100 000 transactions de réécriture. 

 

Connexion des lecteurs de cartes avec le poste de t ravail :  
·  USB,  Série (RS232) ou PCMCIA  

 

Lecteurs fournis, références :  pour la carte à puce uniquement 
·  Lecteur externe USB & RS232 : OMNIKEY  
·  Lecteur PCMCIA : OMNIKEY 
·  Lecteur intégré à un clavier USB et RS232 : CHERRY ou ACS 

 

Drivers fournis, versions :  
Clé USB Safenet Ikey 1000 & 2000, 8Ko et 32 Ko : 

·  Drivers XP, 2K et 9x : version 3.46 
 

Lecteur intégré clavier ACS USB  
·  Driver XP : version 2.6.6 
·  Driver W2K : version 2.7.6 
·  Driver 9x : version   2.7.6 

 

Lecteur intégré clavier ACS Série  
·  Driver XP : version 2.20.1 
·  Driver W2K : version 2.20.1 
·  Driver 9X : version 2.20.1 

 

Lecteur externe Omnikey USB 
·  Driver XP : version  1.0.0 
·  Driver W2K : version 1.0.0 
·  Driver 9X : version 1.0.0 

 

Lecteur externe Omnikey Série 
·  Driver XP : version  1.0.2.3 
·  Driver W2K : version 1.0.2.3 
·  Driver 9X : version 1.0.2.3 

 

Lecteur PCMCIA Omnikey 
·  Driver XP, W2K et 9X : version 3.5.0.6  
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Conformité aux normes et standards (RFC, OSI etc…) :  
Au niveau de la carte à puce : EMV COMPLIANT, PC/SC, PKSC#11,  
ISO 7816 1-2-3-4,  FIPS 140 niveau 2 
 

Au niveau de la clé USB : PKCS#11, UBS 1.1 COMPLIANT,  PC/SC, PKSC#11,  
   ISO 7816 1-2-3, Microsoft CAPI 2.0, IPSec/IKE PRO 
 

Au niveau des lecteurs : ISO 7816 et PC/SC Compatible. 
 
 
6.5 - CONFIGURATIONS MATERIELLES REQUISES  
 
Poste de travail Calyx Suite  
La configuration requise des postes de travail pour l’installation de Calyx Suite est :  
 

Ordinateur IBM PC/PS ou compatible avec au minimum : 
�  64 Mo de mémoire vive (RAM) disponible 
�  1 disque dur disposant de 100 Mo d’espace disque disponible 
�  1 lecteur de CD-ROM 
�  Systèmes d’exploitation supportés : Windows 95 osr2, Windows 98, NT4 SP3, Windows 2000 

(SP2), Windows XP (SP1 recommandé) 
 

Et suivant le type de lecteur de badges : 
·  1 port série RS232 (lecteurs externes et claviers munis de lecteurs de cartes). 
·  1 emplacement PCMCIA pour les lecteurs de type PCMCIA. 
·  1 port USB pour les badges et lecteurs biométriques se connectant sur port USB (iKey,  souris 

biométrique, lecteur externe). 
·  1 port PS2 pour les claviers. 
·  1 port parallèle supportant le mode de communication EPP (pour les souris biométriques sur port 

parallèle, clavier et lecteur biométriques). 
 

Pour le module Calyx Crypto : 
·  Les disques concernés par Calyx Crypto doivent supporter l’accès 32 bits. 
·  Sous Novell, le client Novell 32 bits n’est pas supporté par Calyx Crypto. Vous devez utiliser 

Microsoft Client for Netware. 
 
Poste NetAdmin  
 

Ordinateur Pentium III ou compatible avec au minimum : 
�  128 Mo de mémoire vive  (RAM) disponible 
�  Systèmes d’exploitation station : Windows 98, NT4.0, 2000, XP 
�  Systèmes d’exploitation serveur : Windows NT4.0, 2000, 2003 
�  1 ressource réseau disposant de 200 Mo d’espace disque disponible 

 
Environnement Citrix  
La configuration requise du serveur Citrix est la suivante :  

�  Serveur Citrix MetaFrame XP FR2 ou supérieur 
�  1 disque dur disposant de 100 Mo d’espace disque disponible 
�  1 lecteur de CD-ROM 
 

La configuration requise des postes de travail est la suivante :  
�  Poste de travail : client ICA 6.3 ou supérieur 
�  Système d’exploitation implémentant la couche PC/SC (Windows 9x, NT4, 2000, XP, CE) 
�  Système d’exploitation incluant ou permettant d’installer les drivers PC/SC du lecteur de 

cartes 
 

Les dispositifs matériels supportés sont ceux répondant à la norme PC/SC (exemple : lecteurs de cartes 
à puce) à l’exclusion des matériels utilisant des lecteurs virtuels (comme les clés USB). 
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7 - NOTICE LEGALE  
 

La reproduction de ce manuel et des logiciels qui y sont décris est protégée par les  dispositions prévues 
par la loi relative aux droits d'auteurs. Selon cette loi, ce manuel ou les modules du logiciel Calyx Suite 
ne peuvent être copiés, en tout ou partie, sans le consentement écrit du distributeur agréé qui a 
commercialisé le logiciel. La copie de sauvegarde légale du logiciel est générée sous la responsabilité 
de l'acheteur. Toute autre reproduction est formellement interdite. Les modules logiciels de Calyx Suite  
font  l'objet de dépôts de marques, de procédés et de brevets. Bien que les modules constitutifs de la 
Calyx Suite aient été testés, le distributeur et l'éditeur n'offrent aucune garantie, expresse ou tacite, 
concernant ces logiciels, leurs qualités, leurs performances ou leur capacité à satisfaire à quelque 
application particulière que ce soit. En conséquence, ces programmes sont vendus « TELS QUELS » et 
l'acheteur supporte tous les risques en ce qui concerne leur qualité ou leur fonctionnement. 
 
En aucun cas le distributeur ou l'éditeur du logiciel ne pourront être tenus pour responsables des 
éventuels préjudices directs ou indirects de quelque nature que ce soit, qui pourraient résulter d'une 
imperfection dans le programme ou le manuel, même si ils ont été avisés de ce préjudice. En particulier, 
le distributeur ou l'éditeur ne pourront encourir aucune responsabilité du fait de données ou de 
programmes mémorisés ou exploités par la Calyx Suite , ou sur la station sur laquelle est installé le 
logiciel Calyx Suite , y compris pour les coûts de récupération ou de reproduction de ces données ou 
programmes. Aucune déclaration orale ou écrite de la part du distributeur ou de l'éditeur ou de l'un de 
leurs collaborateurs ne saurait donner lieu à une garantie supplémentaire ou à une extension des 
garanties existantes. L'acheteur a droit à la garantie légale, dans le cas et dans la mesure seulement où 
cette garantie légale est applicable nonobstant toute limitation ou exclusion. 


